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Descripcion

Bacula es una solucion basada en Open Source que gestiona la copia de
seguridad centralizada en un servidor, de las diferentes maquinas de una

red independientemente del sistema operativo.

Bacula actua como un director de copias, guardando un catalogo (BD
Mysql) de todos los ficheros relevantes que deben ser copiados y
realizando las copias de forma completa o bien sélo de los cambios
ocurridos desde una fecha concreta. Para depositar las copias, este
producto puede utilizar diversos dispositivos los cuales pueden ser afiadidos
sin limite y pueden ser desde unidades de discos, volimenes NAS/SAN,

unidades de cinta, librerias y autocargadores, etc.

Permite salvaguardar los datos clientes, transmitiéndolos a través de la red
local o incluso Internet. La informacién circula y se almacena de forma
totalmente segura gracias a la integracion de algoritmos de cifrado y

certificados digitales.
Es una herramienta muy sencilla de usar lo que permite que la
administracion se realice sin necesidad de tener elevados conocimientos

técnicos.

El presente manual recoge la documentacidn necesaria para instalar,

configurar y administrar el servidor y los clientes Windows/ILinux.
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2. Componentes del programa

Bacula esta constituido por cinco elementos/servicios principales que son :

Admin workstation

Commend Console

Command e intetzce b
cantrol backip and restoration.

Database server
port 3106

my30L, SGLLite or
postgresqgl database

Storage of cataleguc.

~_ wxWidgets Console
K1 & Windews araphizal interface
 tocontrol bachup and
restoration.

Bacula director dagmon
Background applicaticn whidh runs™
‘schedules, authenticates conrsctions
~ and controlz backup cpsrafions.

File server " ) Storege server

port 9102 pos port 9103
Tape/disk
backup device
_,-""'_'—-_'
Pacula file daemon ﬁ;@j
05, Linws, Lnix or Windows Bacula storage daemon \;_:_:__,

: el R ) Bachground application which
backgraund aaplication which writes backup to disk, tape, €D, etc.

reads files from data source.

DIRECTOR (DIR)

Programa servidor que supervisa todas las funciones necesarias para las
operaciones de “backup” y “restore”. Es el eje central de la soluciéon y en
él se declaran todos los parametros necesarios. Se ejecuta como un
“demonio” en el servidor.
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STORAGE (SD)

Programa que gestiona las unidades (discos, bandas magnéticas, etc.
donde se almacenaran los datos. Es el responsable de escribir y leer en los
medios que utilizaremos para nuestras copias de seguridad. Se ejecuta
como un “demonio” en la maquina propietaria de los medios utilizados. En
muchos casos sera en el propio servidor.

FILE (FD)

Este servicio, conocido como “cliente” esta instalado en cada maquina a
salvaguardar y es especifico al sistema operativo donde se ejecuta.
Responsable para enviar al “Director” los datos cuando este lo requiera.

CATALOG

Base de datos (MySqgl en nuestro caso) que almacena la informacién
necesaria para localizar donde se encuentran los datos salvaguardados
de cada archivo, de cada cliente, etc.

CONSOLE

Programa que permite al administrador la interacciéon con el “Director”
para todas las funciones del servidor. La version original es una aplicacion
en modo texto. Existen igualmente aplicaciones GUI para Windows y
Gnome (BAT).
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3. Configuracion de Bacula

Un conjunto de archivos

de configuracion

identifican todos los

componentes necesarios para la buena marcha del sistema.

El mas complejo es, sin duda,

el del servidor (DIR). En él se declara la

mayoria de la informacidén que se utilizara para gestionar toda la actividad
de esta solucion. En los anexos figura un ejemplo de cada uno de ellos.

Director config (hacula-dirconf)
Director

Ome directar
racord for
general setup.

Cllent
A pointer to the
cemputer you
want to backup.

Aab
Definition of one
Fil=5et from a single
Client backed up
according to a
Schedulz to a Pool
of tapes/iiles an a
Storage device.

Storage
A pointer to the
backup device
(tape drive or
dizhk storags)

Poal
Coliection of tapas or
disk files which make
up the storage. You
may have multiple
pools in differant
rotations.

Catalogue
Details of the S0OL
databaze which
stores the catalogue
{index to conlents
of backuph

File daemon config (bacula-fd.conf)

Director
Authentication
detalls for the

director allowed to
control this daemon,

Client
One client record
tor general selup.

| Messages
Whal messages ars
sent back to the

director.

Console config (beanscle conf)

Director
Which directors this
consele can connect

to. (Wsually you
have only one
diraclor)

Schedule
Datinition of whan
this job will run and
iitis a full or
incremental bachup.

FlleSet

D2t nithons of paths

to the files you want
to backup, with
rules to exclude

certaln files.

Simplified Bacula
object definitions

Meszages
Setup of the
ntification emails.

Storage daemon config {bacula-sd.conf)

Director
Authentication
dataits for the

director altowed to
control this daemon.

Sthraq-
One storage record
far generdl setup.

—
Davice

Messages |
What messages are | Characteristics of

sent back to the the storage device

{tape driver or disk)L

diractor.

Pagina 6 de 22



@ a re a p rOj e Ct Servicios de Tl e Internet

4.

Interaccién entre servicios BACULA

La figura siguiente muestra las tipicas interacciones entre los servicios de
Bacula para la ejecucion de un “backup”. El Director inicia y gestiona

estas interacciones ademas de administrar el Catalogo.

Tser Comunands

R Ci‘talc‘Rm -'u

File Lthibutes
File &ttribuates Storage Locstion
Storage Locaton
Catalog
SQL DBMS ﬁ
FPhysical Media

File Attributes + Data

Fila Attrbutes + Duata
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Nociones basicas sobre BACULA

Sin entrar en los detalles vamos a aclarar algunos conceptos y términos
basicos de la solucién Bacula.

Un “backup” consiste en una tarea (JOB), un conjunto de
directorios/archivos (FILESET), un cliente (CLIENT), un horario (SCHEDULE) y
unos recursos (POOL).

En otros términos, el Fileset es lo que vamos a salvaguardar, el Client es la
proveniencia de los datos, el Schedule determina cuando lo vamos a
ejecutar y el Pool es el destino de la copia de seguridad.

Tipicamente una combinacion CLIENT/FILESET generard un determinado
JOB. Ademas de los JOB de “backup”, existiran también JOB de “restore” y
otros de control y administracion.

Los medios de almacenamiento se definen como POOL. El POOL es un
conjunto de VOLUME y este representa por ejemplo una banda magnética
o un archivo disco.

Todos estos conceptos se veran detalladamente mas adelante.
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6.

Instalacion del servidor (DIRECTOR) Bacula

Antes de todo recordar que Bacula necesita un SGDB (en nuestro caso
MySql) para mantener el CATALOGO.

Los paquetes existentes para Debian STABLE son de una version demasiada
antigua y causan problemas de compatibilidad con los clientes Windows
por lo que hemos optado por una instalaciéon manual.

Distribucion “Source” actual

bacula-5.0.1.tar.gz
bacula-gui-5.0.1.tar.gz
bacula-docs-5.0.1.tar.bz2
win32bacula-5.0.1.exe

Compilacién/instalacion del servidor (y del cliente de esa maquina)

Instalar y configurar MySQL
apt-get install mysql-server mysql-client

e Crear un directorio /bacula donde se descomprime el archivo
bacula-5.0.1.tar.gz
tar -zxf bacula-5.0.1.tar.gz
esto nos creard la carpeta /bacula/bacula-5.0.1

e Antes de empezar con la compilacion, verificar si los paguetes

siguientes estén instalados, sino instalarlos con apt-get:
gce - g++ - make - libmysqiclient15-dev

¢ Podemos iniciar el proceso de compilacién con :
cd /bacula/bacula-5.0.1
Jconfigure --with-mysq|l

e Controlar atentamente el resultado con :
more configure.out
si considera que todos los parametros son correctos y que no hay errores proseguir.

e Ejecutamos la compilacion :
make
make install
si todo se ha desarrollado bien, seguimos con la creacién del CATALOGO en Mysq|
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Creacioén del catalogo Mysql

e Vamos a utilizar unos scripts SQL para crear la estructure necesaria
en el CATALOGO de Bacula. Estos scripts suponen gque el usuario
root:localhost en Mysql no tiene contrasefia. En el caso de que si
tenga contrasefia vamos a modificar la llamada a mysql.

Editamos los tres archivos que vamos a utilizar:

letc/bacula/create-mysql-database

letc/bacula/make-mysql-tables

letc/bacula/grant-mysql-privileges
Modificamos la linea:

if $bindir/mysql $* -f <<END-OF-DATA

Por la siguiente:

if $bindir/mysql —u root —p $* -f <<END-OF-DATA

e Creacion de la base de datos :
letc/bacula/create-mysql-database

e Creacion de las tablas :
/etc/bacula/make-mysql-tables

e Creaciodn del usuario con sus autorizaciones:

letc/bacula/grant-mysql-privileges

En este punto el servidor completo (con su catalogo) y el cliente de la
maquina estan instalados. Seguimos con los archivos de configuracion

antes de proceder al arranque de los servicios.

Archivos de configuracion

En el servidor tenemos cuatro archivos de configuracion. No voy a
documentar de manera exhaustiva los diferentes parametros del archivo.

En los anexos y en la carpeta de instalacion figuran

los ejemplos. La

documentacion oficial del producto es muy completa y muy clara.
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e bacula-dir.conf

Es el m&s complejo de todos ya que contiene la mayoria de los
datos necesarios para la gestion del entorno completo. También es
el que mas se modifica dado que cada instalacibn de un nuevo
cliente conlleva de agregarle los datos pertinentes como veremos
mas tarde.

e Dbacula-sd.conf

La configuracion del almacenamiento (STORAGE) tiene pocos
parametros para un entorno normal (disco y/o bandas magnéticas
como medios de almacenamiento).

e bacula-fd.conf

La configuracion del cliente es la mas simple y raramente se tiene
qgue modificar aparte de que tiene también muy pocos parametros.

e bconsole.conf

Configuracion de la consola de administracion.

Renombrar los cuatro archivos .conf de la carpeta /etc/bacula y copiar los
cuatro que figuran en la carpeta de instalacion.

mv bacular-dir.conf bacula-dir-old.conf
mv bacular-sd.conf bacula-sd-old.conf
mv bacular-fd.conf bacula-fd-old.conf
mv bconsole.conf bconsole.conf

En el archivo bacula-sd.conf se define el tipo de soporte que vamos a
utilizar para almacenar los backups. En nuestro caso almacenaremos todo
en disco y en una carpeta:

Device {
Name = FileStorage

Media Type = File
Archive Device = /var/bacula/backups

Creamos por tanto este directorio:

mkdir /var/bacula/backups
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En los cuatro archivos de configuracion hay que comprobar que las
direcciones/hosts IP sean correctas.

Arranque del servidor

En la carpeta /etc/bacula se encuentran los scripts de arranque. En
nuestro caso nos interesa al archivo bacula que ejecutara otros scripts.

e Para arrancar/detener el servidor BACULA

letc/bacula/bacula start
letc/bacula/bacula stop

e Para comprobar el estado de los "demonios" :

/etc/bacula/bacula status

Si los tres “demonios” estan “running...” vamos por el buen camino,
proseguimos...

En este punto tenemos que poder conectarnos con la consola de
administracion:

/etc/bacula/bconsole

Nos tiene que responder con un prompt: *
Si es el caso, se puede probar el comando: help
Mas adelante veremos en detalle otros comandos, para salir: exit

Conceptos basicos de la definicion de los medios de almacenamiento

Esta instalacion esta prevista para que Bacula utilice el disco como medio
de almacenamiento. Vamos a explicar algunos detalles. No hay que
cambiar nada para una instalacion normal. El concepto POOL/VOLUMES
nos permite una flexibilidad bastante grande para adaptar el programa a
nuestras necesidades.

En el archivo de configuracion bacula-sd se define el tipo de la “unidad
de soporte” tal y como vemos seguidamente.

Device {
Name = FileStorage
Media Type = File
Archive Device = /var/bacula/backup
LabelMedia = yes
Random Access = Yes;
AutomaticMount = yes;
RemovableMedia = no;
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AlwaysOpen = no;

}

En el archivo de configuraciéon bacula-dir se definen los apartados “POOL”
y “STORAGE”. El apartado “STORAGE” crea la relacién con el “demonio”
STORAGE que esta escuchando en el puerto 9103 de la direcciéon
“Address”.

Storage {
Name = File
Address = baculaserver01
SDPort = 9103
Password = "password"
Device = FileStorage
Media Type = File

El apartado POOL define los volumenes que se van a crear

Pool {
Name = File
Pool Type = Backup
Recycle = yes # Bacula can automatically recycle Volumes
AutoPrune = yes # Prune expired volumes

Volume Retention = 365 days  # one year

Maximum Volume Bytes = 10G  # Limit Volume size to something reasonable
Maximum Volumes = 100 # Limit number of Volumes in Pool
LabelFormat ="Vol"
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7. Conceptos basicos de la definicion de los clientes

Cada cliente y su respectivo “backup” se gestionan en el archivo de
configuraciéon bacula-dir.conf a través de los cuatro apartados siguientes:

Client {
Name = baculaserver01-fd # Nombre del cliente, tiene que corresponder con el
# nombre en el archivo bacula-fd conf del cliente
Address = baculaserver0l # Direccion del cliente (IP o Host)
FDPort = 9102 # Puerto de escucha del cliente
Catalog = MyCatalog
Password = "password"
File Retention = 30 days
Job Retention = 6 months
AutoPrune = yes

Job {
Name = "BackupServer"
Client = baculaserver01-fd
Type = Backup
Level = Incremental
FileSet = "Full Set Linux"
Schedule = "WeeklyCycle"
Storage = File
JobDefs = "DefaultJob"

La pareja Client/Job es obligatoria, tiene que ser Unica y define el
backup de cada cliente. Los detalles de los datos a salvaguardar y
cuando se van a salvaguardar los definimos en los dos siguientes
apartados que pueden ser especificos de un cliente o comunes a varios
clientes.

FileSet {
Name = "Full Set Linux"
Include {
Options {
signature = MD5
}
File = /root
File = /home

}

Exclude {
File = /var/bacula/working
File = /tmp
File = /proc
File = tmp
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En el apartado FileSet, definimos con Include/Exclude que
carpetas/archivos vamos a salvaguardar. Puede ser global para varios
clientes o personalizado para un cliente.

Schedule {
Name = "WeeklyCycle"
Run = Full 1st sun at 23:05
Run = Differential 2nd-5th sun at 23:05
Run = Incremental mon-sat at 23:05

}

En el apartado Schedule, definimos cuando se va a ejecutar la
salvaguarda. Igual que el FileSet, puede ser global para varios clientes o
personalizado para un cliente.

Con la instalacién del servidor se instala también el cliente del servidor.
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8.

INSTALACION DE UN CLIENTE LINUX (FD) Bacula

Distribucién “Source” actual

bacula-5.0.1.tar.gz

Compilacién/instalacién del cliente Linux
e Crear un directorio /bacula donde copiamos y descomprimimos el
archivo bacula-5.0.1.tar.gz

tar -zxf bacula-5.0.1.tar.gz
Esto nos creara la carpeta /bacula/bacula-5.0.1

e Antes de empezar con la compilacion, verificar si los paquetes
siguientes estén instalados, sino instalarlos con apt-get:

gcc - g++ - make

e Podemos iniciar el proceso de compilacién con :

cd /bacula/bacula-5.0.1
Jconfigure --enable-client-only

e Controlar atentamente el resultado con :

more configure.out
Si considera que todos los parametros son correctos y que no hay errores proseguir.

e Ejecutamos la compilacion :

make
make install
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Archivos de configuracion

La carpeta de instalacidon se encuentra normalmente en “/etc/bacula”.
Editamos el archivo de configuracion del cliente bacula-fd.conf.
Adaptamos los parametros seflalados para que coincidan con el archivo
bacula-dir.conf del servidor.

#
# List Directors who are permitted to contact this File daemon
#
Director {
Name = baculaserverOl

Password = *"password"
}
#
# Restricted Director, used by tray-monitor to get the
# status of the file daemon
#

#H## Comentar

#Director {

# Name = debian-client-001-mon

# Password = "'Gddm8epYBPUi0J4mt21JSsnsFN6j j50hNX5b""
# Monitor = yes

#}
#
# "Global"™ File daemon configuration specifications
#
FileDaemon { # this is me
Name = ClientDEB-001-fd
FDport = 9102 # where we listen for the director

WorkingDirectory = /var/bacula/working
Pid Directory = /var/run
Maximum Concurrent Jobs = 20

}

# Send all messages except skipped files back to Director
Messages {

Name = Standard

director = baculaserverOl-dir = all, !skipped, !restored

}

Ejecutamos el script “bacula start” y nuestro cliente esta activo.

Saltar al capitulo “Adaptacién del servidor”
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9.

INSTALACION DE UN CLIENTE WINDOWS XP/7 (FD) Bacula

Distribucion actual

win32bacula-5.0.1.exe

Compilacién/instalacion del cliente Windows

Ejecutar el programa win32bacula-5.0.1.exe

e Next en la pantalla :

Welcome to the Bacula Setup

e | agree enla pantalla:

License Agreement

e Nextenla pantalla:

Installation Type (automatic)

o Seleccionar todas (3) las opciones y Next en la pantalla :

Choose components

¢ Pantalla Configuration :

DIR Name : baculaserver01-01
DIR Password : password
DIR Address : baculaserver01

Estos datos tienen que coincidir con la definicién del DIRECTOR en el servidor.
Se pueden modificar en archivo de configuracion bacula-fd.

¢ Install, en esta pantalla (Configuration) :

Durante la instalacién un mensaje “normal” de error aparece, darle a Aceptar.

e Next en la pantalla (Create Templates) :

Nos informa de que crea un archivo ejemplo para los datos a agregar en el servidor. Lo
veremos mas adelante.

e Finish
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La instalacion se ha completado. Nos ha creado y activado un “servicio”
“Bacula File Service” y se queda a la escucha en el puerto 9102.

Archivos de configuracion

La carpeta de instalacién se encuentra normalmente en “c:\Archivos de
Programal\bacula”. Editamos el archivo de configuraciéon del cliente
bacula-fd.conf.

FileDaemon {
Name = ClientW7-001-fd
FDport = 9102
WorkingDirectory = "C:\\Program Files\\Bacula\\working"
Pid Directory = "C:\\Program Files\\Bacula\\working"

# Plugin Directory = "C:\\Program Files\\Bacula\\plugins"
Maximum Concurrent Jobs = 10

}

Adaptamos el nombre a nuestros estdndares. Este nombre debera
coincidir con el cliente que tendremos que agregar al bacula-dir.conf en
el Servidor:

Director {
Name = baculaserver01
Password = "4hPQJFAXOkG+H5WDfhXeygDT4eyPcw1906+edrJsJ5hh"

Adaptar el password y verificar que el nombre coincida con el bacular-
dir.conf del Servidor.

Director {
Name = equipo01-mon

Password = "2dulMPtTfilQm4rZgF+BbW3N1DQOzAZgmmgTKUZ3OcPe"
Monitor = yes

Comentar estas lineas que no se utilizan por ahora.
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10. Herramientas administrativas

Las herramientas administrativas se instalan también por defecto, aunque
no sean necesarias en todos los casos. Si se van a utilizar, editar los archivos
bat.confy bconsole.conf.

Director {
Name = baculaserver01
DIRport = 9101
address = baculaserver01
Password = "password"

}

Los dos son idénticos y tienen que corresponder en los datos al bacula-
dir.conf. Lo méas importante es que el host o la direccion IP del servidor
sean accesibles.
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11.Adaptacion del servidor después de una instalacion cliente

Llegados a este punto nos queda a adaptar el archivo del servidor bacula-
dir.conf.

Tenemos que agregar un apartado Client:

Client {
Name = ClientW7-001-fd
Address =192.168.0.50
FDPort = 9102
Catalog = MyCatalog
Password = "password"
File Retention = 30 days
Job Retention = 6 months
AutoPrune = yes

El nombre tiene que coincidir con el bacula-fd.conf del cliente y la
dirreccioén IP o el host del cliente tiene que ser accesible desde el cliente.

Tenemos que agregar un apartado Job

Job {
Name = "BackupClientW7-001"
Client = Clientw7-001-fd
Type = Backup
Level = Incremental
FileSet = "Full Set W7"
Schedule = "WeeklyCycle"
Storage = File
JobDefs = "DefaultJob"

En FileSet y Schedule tenemos que darle unos que ya existan o crear
nuevos apartados :

FileSet {
Name = "Full Set W7"
Include {
Options {
signature = MD5
}
File = "c:/prueba”
}
Exclude {
}
}
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Schedule {
Name = "WeeklyCycle"
Run = Full 1st sun at 23:05
Run = Differential 2nd-5th sun at 23:05
Run = Incremental mon-sat at 23:05

}

Una vez que los clientes estan instalados y que hemos agregado los
apartados necesarios al archivo de configuracion del servidor (DIRECTOR)
es el momento de analizar los procesos de respaldo y restauracion
(backup/restore).

Recordamos que hemos instalado tres clientes. Cada uno con su tarea
(JOB) respectiva. Esta tarea se va a ejecutar a una hora determinar
(SCHEDULE) y va a respaldar una serie de carpetas/archivos que definimos
en el FILESET y el servidor las almacenara en el POOL.

En base a estos datos, el Servidor gestiona todos los contactos con los
clientes para que estos procedan a enviar sus datos.

Tenemos que recordar también un elemento que quizds hemos pasado
por alto hasta ahora pero que es muy importante. Se trata del CATALOG,
base de datos Mysqgl en nuestro caso y donde el servidor almacenara la
informacién necesaria sobre los respaldos efectuados y que le permitiran
gestionar una restauracion.

Como ya hemos mencionado, disponemos de una herramienta de base,
en modo caracter con posibilidad de integrarla en scripts, que se llama
bconsole. Esta herramienta permite todo tipo de interaccidon con el
servidor. En entornos Windows/Gnome existe una interfaz GUI llamada BAT
gue facilita bastante el control de la actividad del servidor y muy util para
las restauraciones.

Bacula-web es un programa PHP que presenta datos resumidos sobre las
tareas ejecutadas con graficos. No deja de ser interesante pero no es
indispensable.
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